TEXHUYKU YCTOBU

MNpenopy4yeHe GYHKUMOHAIHOCTU XOTCNOTA

LlekonynHa nHctanayuja wireless hotspot pelwera ocnara ce Ha NPETNOCTaBKy NOCTOjakba ONTHUYKKMX, XDSL,
KabnoBCKUX unn wireless nMHKoBa Kojuma ce obesbehyje npuctyn uHTepHeT caobpahajy, nosesuBarbe
NPUCTYMHUX Ta4yaKa y jea4MHCTBEH CUCTEM.

MpeTnocTaBka je Aa ce WMHcTanaumja obae/ba Ha MecTMMa o4, OMWTer MHTepeca y rpady (mapkosw,
WeTanMWTa, LeHTap rpaaa, WKo/icKa ABOPULLTA U CIUYHO).

bpoj HeonxoaHMx access point nan 6p3nHe UHTepHeT npuctyna he 3aBUCUMTU Of, NOKauumje Ha Kojoj ce
onpema MHCTa/Mpa Te of, odYeKMBaHor 6poja KopucHmKa 6ecnnatHor WiFi nHtepHeta. MpenopykKa je aa ce
33 20 uctoBpemeHo nosesaHmx WiFi hotspot KopucHuMKa obe3beam MHTEPHET MPUCTYN O4 MUHUMYM 8
Mbps, a 3a 100 KopucHMKa MmUHUMYM 40 Mbps. MNpenopyuyje ce LeHTPaM30BaHM MHTEPHET NPUCTYN 3a cBe
wireless NPUCTYNHe TayKe y rpaay.

Y cnyyajy pa Tpeba obesbeauTtn nokpmseHocT Behux nospwwuHa WiFi curHanom, npenopyka je ga ce
MHCTanupa Buwe access pointa mehycobHo noeesaHux MESH TtexHonorujom. KopucHuum npwuctynajy
Mmpexu npeko 802.11 b/g/n ctaHpapaa v HeanueHumpaHor ¢dpekBeHuunjckor oncera 2.4 GHz. EBeHTyanHu
MESH nnHKoswm ynoTtpebsbasajy 802.11a/n crangapa, 5 GHz oncer (5,5 — 5,7GHz), HeanueHumpaH.

MoryhHOCT BpeMeHCKOr OrpaHunyerba NPUCTYNa MHTEPHETY NO NojeaUHOM KOPUCHUKY (HNp. Tpajakbe jeaHor
cnajarba og 30 MUHYTa)

MoryhHocT BapujabuaHor orpaHmMyaBarba 6p3mHe NPUCTyna no KOPUCHUKY (Hnp. 512 kbit/s no KopUcHUKY y
nepuoanma senukor ontepehera u 4 Mbit/s kKaga y cuctemy Hema ontepehera);

MoryhHocT Kopuwhena jeguHcteeHor SSID (HasmBa WIiFi mpeke) Ha cBMM MPUCTYNMHMM TayaKama.
MoxesbHa je NoAapluKa Kpeupara BuwecTpykux SSID-oBa y cnyyajy Kopuwhena wireless access pointa y
HeKe gpyre cepxe (MapKUHT KOHTPOJY, Aa/bUHCKO OYMTaBaHE U CINYHO)

MotpebHo je omoryhutn ocHosHe curypHocHe (firewall) n QoS ¢yHKUMOHaNHOCTHK (3awWwTKTa oA DoS Hanaaa
y oba cmepa, paBHOMeEpHa pacnogena AOCTYMHOT WHTEPHETa 3a CBe KOPWUCHUKE, AeTeKkumja wu
orpaHuyaBame P2P (peer-to-peer) caobpahaja, 06e36eanT1 NPUBATHOCT KOPUCHMKA U CANYHO.

MoryhHOCT LEeHTpanM30BaHOr YyhpaB/bakba, Hagrnedarba, eBuAeHTMparba (norosama), Aobujarba
CTaTUCTUYKKUX NoJaTaKka (bpoj KopucHMKa, TMN caobpahaja, onTepeheHOCT AIMHKOBA U C/INYHO)

MoryhHOCT pegupekumje NpUAMKOM MnoyeTKa Kopuwherba hotspot cepsuca (HNP. Ha HEKU TYPUCTUYKM
cafpxajy rpaay)

EHepretckn npuctyn op 230 V Ha cBakoj noKauuvju. ConapHoO Hanajakbe Ha MeCcTUMa rge npuctyn
eNleKTpUYHe eHepruje HUje moryhe unm HMje ncnnaTmeo n3BecTn. PeannsoBaTv HENPEKMAHO Hanajakbe.

3a access pointe je noxkes/bHO ga ByaAy MHCTanMpaHW y aHTU-BaHZan KyhuwTta oTnopHa Ha atmocdepcke
yTuuaje, ca cteneHom 3awTute IP 66. 3a 6exuyHe Tauyke MOXKe/bHO Kopulwhere eKCTEPHMX aHTeHa
(cekTopcKkMx M omHKM). Opabup aHTeHe 3aBUCK Of, MeCTa Ha KojemM ce access point uHctanunpa. Npuamkom
WHCTasaumje BOAUTM payyHa Aa y 30HYy MOKpUBarba He ynagajy ctambeHe 3rpage ca Behum 6pojem
pe3ngeHLUmMjaHUX KOPUCHUKA.

Ha nokaumjama rge Huje moryhe ocurypaty KBasMTeTaH MPUCTYN WMHTEPHETY nyTem (UKCHE Mpexke,
npenopyuyje ce Kopuwhere 3G/4G eKCTEPHUX KapTuULa 3a NPUCTYNHE Tayke, YKOAMKO je moryh npuctyn
uHTepHeTy nyTem 3G/4G LTE ycayre mobuaHux onepatopa.

Mpenopy4yeHe ¢pyHKUuMoHanHoctu MAMETHE LUKOJIE

NHPOpMaLMOHO-KOMYHUKALMOHE TEXHO/MorMje, y3 ajekBaTHe W eduKacHe mepe ApiKase, NpvBpese,
WMHCTUTYUMja M OCTAaNNX PEeNieBaHTHMX YMHWIALA Mory v Tpeba ga nocTaHy OCHOB €KOHOMCKOr pacTa u
NOC/I0BHE MHOBAaTMBHOCTU. OBe TEXHO/IOTUjE CY MPUCYTHE Y CBUM Cchepama CaBpeMeHOr KMBOTa.

Of Be/MKe Ba*KHOCTM je fa ce Npenos3Ha 3Hayaj umniemeHTauumje MHGOPMALMOHUX U KOMYHUKALMOHMX
TEXHO/I0TUja Y CBaKOAHEBHOM QYHKLMOHUCAbY 06Pa3soBHUX MHCTUTYLUM]A.

Y OCHOBHMM U cpeatbMM WKonama y Al BojsoanHu je noTpe6bHO peannsoBaTh M NPOjeKTOBaTM PavyyHapPCKy
MpeKy yHyTap objeKkTa, Kao 1 6eXKMUYHO XOTNCMOT peLleHe yHyTap WKole U y ABopuwTy WKoae. MotpebHo
je ycnoctaButu KOHTpoly npyuctyna u Kopuwhera MHTEPHET caapiKaja y WKoau. NoTpebHo je carneaatu



notpebe M MNPOjeKTOBaTM KanauuTeTe AOBOJ/bHE A3 MOAP!KEe HOBE TEXHONOrnje Koje gonase y 6/MCKOj
byayhHocTu.

MpexHy WHQPACTPYKTYpYy YHYTap LWKO/ME MNPOjEKTOBaTM M Peanns3oBaTM NO KOHLENTy CTPYKTypHOr
Kabaunparba y 38e34acToj Tononoruju. MpojekTom NpeasuaeT Aa cee KaHuenapuje, yYmoHuLe U KabuHeTu
byay onpem/beHn MMHUMYM ca [Be MpeXKHe yTuyHuue. MNpeaBuAeTV Aa CBaKM pauyyHap y KabuHety
MHPOpPMaTMKe MMa CBOje payvyHapcko mecTo. 06e3beantn goBosbaH 6poj payyHapa ca MOHWUTOpMMA Y
KabuHeTy MHPOpPMaTUKe, TaKBMX TEXHUUKMX KapaKTEPUCTUKA Aa ce obe3beam HecmeTaH npouec usBohera
HacTaBe MHOpPMaTUKe. PauyHapy Mopajy MMaTK MHCTAIMpPaH JierasaH onepaTMBHU CUCTEM.

MpojekTom npeasuaeTn uHctanaumjy JIAH cemyesa ca nogpilukom 3a PoE ctaHaapa (IEEE 802.1 af u 802.1
at), VLAN tagging (802.1 q), Spanning Tree npotokon (IEEE 802.1 d), Te npeaBugeTM ga UCTU MMajy
[,0BO/bHO NOPTOBaA 3a nocTojehe pagHe cTtaHuue, wWTamnade, UM kKamepe, NnpuctynHe Tayke (access points)
Kao 1 HEONXOAHY pe3epsy.

MpojeKToBaTM KOMYHMKaALMOHE pa3BoAHE OpMaHe TakBe Aa omoryhe MHCTanauujy KOMnieTHe aKTUBHe U
nacMeHe onpeme notpebHe 3a HaBeaeHe cepsuce. lpeasnaeTM rNaBHU Pa3sBOAHM OPMaH TakaB [Aa
omoryhu HaKHagHy yrpagky eBeHTyanHo noTpebHux rackmount cepsepa. MHcTanaumnje Ha objekTuma
MOpajy 3a40BO/bUTU CBE NPONUCAHEe CTaHAapAe M He CMejy HapyluaBaTh usrieq objekTa.

MpojekTom nNpeaBuAeTU MHCTanauunjy 6eMYHOr XOTCMOT pellera ca ONTUMaAHMM 6pojem NPUCTYMHUX
Tayaka. beKMuHy mperky NPOojeKToBaTh U Peann3oBaTh TaKo A3 MNOKPUBEHOCT Y LeNoj WKOAU U ABOPULLTY
byAe WTO KBa/MTETHKja, TE Aa BPEAHOCT CUrHana He byae ucnog, -65dB. Mpu ogabupy NpUCTYNHUX Tayaka
BOAMTM payyHa A4a UCTM NOAPKE MUHUMANHO 50 UCTOBPEMEHUX KOHEKLM]a.

Mpenopy4yeHe ¢yHKunoHanHoctu BESBEAHE YCTAHOBE

Mpenopy4yje ce MHCTaNauMja Kamepa BMCOKe pesonyuuje 3a BUAeo Haa3op obpasoBHe ycTaHose. Kamepe
61 Tpebane ga uMajy MoryhHOCT jacHOr CHMMaka M y YC/I0BUMA HUCKE OCBET/bEHOCTU- Kamepe Tpeba aa
UMajy gaH-Hoh ¢yHKuMjy. Ha mecTMma rae je HeAoBO/bHA OCBET/bEHOCT Yy TOKYy Hohu, npenopyka je
KopuwTere IP ocseT/bmBava. Oaabup IP ocBeT/bMBaYa yCKAaAUTM ca NPOCTOPOM KOju ce cHMma (yrao u
pacnoH) Kao 1 06jeKTMBOM KOju je MHCTaAnpaH Ha Kamepu. Kamepe 3a cnosbHU BMAeOHago30p Tpebajy Aa
6yay oTnopHe Ha aTmocdepcke yTuuaje, cteneH 3awTute IP 66, y KyhUWTYy HamereHUMM 3a CMOJbHY
MOHTaKy ca rpejaunma u BeHTMNaTopuma. MNpenopyka je Aa ce UeNoKynHM BUAEO MaTepujan CKAaaULWTH Ha
nokanHn NVR (nnm DVR). CknagnwHu (storage) npuctyn NVR-a Tpebano 6u ga ob6esbeam cHMmarbe BUAEO
maTepujana ca CBUX KaMepa y Tpajakby o4, MUHUMYM 7 gaHa. 3a Kamepe NpenBuAeTU MOHTaXKy y BaHOan
pecucTaHT KyhuwTa, Ha MecTUma rae je To HeonxoAHo. Peann3oBaTv HEMpPeKMAHO Hanajake. LlenoKynHy
WHCTanaumjy Tpebano 61 U3BECTU y CKNaAyY Ca MO3UTUBHUM 3aKOHCKMM MPONUcnma.

NpenopyyeHe PYHKUMOHANHOCTM BMAEO HaA30pa Ha packpcHUUAMa pagu nobosbliarwba 6e3begHocTu
caobpahaja u rpahaHa — rpagcKka BUAEOHaA30pHa MpeKa

Mpenopyuyje ce MHCTanauMja Kamepa BUCOKe pesosyuuje 6asmpaHe Ha IP TexHonnruju (2Mp IP Kamepa
MWHUMYM) 33 packpcHuLe. Kamepe 6u Tpebane fa vmajy MAryhHOCT jaCHOT CHUMAaKa M y YyC/I0BMMA HUCKE
OCBET/bEHOCTU-Kamepe Tpeba Aa umajy gaH-Hoh GyHKUMjy.

Ha mectuma rae je Hefl0BO/bHa OCBET/bEHNCT Yy TOKY HOhM, npenopyka je kopuwhewe IP ocseT/buBava.
Opnabup IP ocBeT/bUBaYa YCKNAAMUTM Ca MPOCTOPOM KOjU Ce CHMMA (Yrao M pacnoH), Kao 1 0bjeKTMBOM Koju
je MHCTanupaH Ha Kamepu.

Kamepe Tpebajy ga 6yay oTnopHe Ha aTmnchepcKe yTuuaje, cteneH 3awTtute IP 66, y KyhnwTty HamereHum
3a CNOJbHY MOHTaXKY Ca rpejaunma 1 BeHTUAATOPUMa.

Mpenopyka je ga ce LeNOoKYNHM BUAEO MaTepujan cKAaguluTi Ha nokanHu NVR (unum DVR).

CknaguwHu (storage) npoctop NVR-a Tpebano 6u ga obesbeam cHMmMarbe BMAEO MaTepujana ca CBUX
Kamepa y Tpajakby 04 MUHUMYM 7 AaHa.

MpenopyKa je ga ce omoryhu Aa/bMHCKM MPUCTYN CUCTEMY Y LM/bY LEHTPaNM30BAaHOT MOHWUTOPUHIA 04
CTpaHe No/muMje AN HEKE pyre ayTOpuU3oBaHe CUrypHOCHe cay:Kbe. JIMHKOoBE HEONXOAHE 33 MOHWUTOPUHT
obe3begunTn npeko nocrtojehux xDSL, onTUYKMX nan wireless nnHKoBa.

MpenopyyeHa je MHCTanaumja cucTemMa BMAEO HAA30pa Yy 30HamMa Of, OnwTer WHTepeca y rpagy ca
Harsackom Ha nosehare curypHoctu y caobpahajy. Cnuctem Buaeo Haasopa bu Tpebano ga 6yae nssegeH
ca cBum HeonxoaHum enemeHtuma (NVR/DVR, kamepe, ocset/buBaun, UPS m camuHo). LlenokynHy
WHCTanaunjy Tpeba n3BecTu y ckaaZy ca No3MTUBHUM 3aKOHCKMM Nponucuma.



